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Nagios Centreon part2

Suite de la documentation de mise en place de Nagios et Centreon. La premiere partie est
nagios-centreon-partl.

Centreon

Pré-requis

Dépendances requises LAMP

e httpd

¢ httpd-manual
e mysql

e mysql-server
e mysql-devel
* php

. gd

e gd-devel

e rrdtool

e net-snmp

Normalement, on a juste ca a faire par rapport a ce qui est déja installé.

yum install rrdtool

Bibliotheques nécessaires

e php-mysql

e php-pear

e php-snmp

e php-posix

e libgd2

e gd-devel

e libpng

e libpng-devel

e perl-config-IniFiles
e perl-Crypt-DES

e perl-Digest-HMAC
e perl-Digest-SHA1
e perl-GD

e perl-I0-Socket-INET6
e perl-Net-SNMP
perl-rrdtool
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La commande pour installer cette liste.

perl-Socket6

yum install php-mysql php-pear php-snmp php-posix php-ldap gd-devel libpng
libpng-devel perl-Config-IniFiles perl-Crypt-DES perl-Digest-HMAC perl-
Digest-SHA1l perl-GD perl-I0-Socket-INET6 perl-Net-SNMP perl-rrdtool perl-
Socket6

Dépendances Systeme requises

e sudo

make

* gcc

La commande pour installer cette liste.

yum install sudo make gcc

Installer les modules PHP pear suivants

php-pear-DB
php-pear-DB-DataObject

php-pear-DB-DataObject-FormBuilder

php-pear-MDB2
php-pear-Date
php-pear-Numbers-Roman
php-pear-Numbers-Words
php-pear-HTML-Common
php-pear-HTML-QuickForm

php-pear-HTML-QuickForm-advmultiselect

php-pear-HTML-Table
php-pear-Archive Tar
php-pear-Auth-SASL
php-pear-Console_Getopt
php-pear-HTTP
php-pear-Image-Canvas
php-pear-Image-Color
php-pear-Image-Graph
php-pear-Image-GraphViz
php-pear-Mail
php-pear-Mail-Mime
php-pear-Net-SMTP
php-pear-Net-Socket
php-pear-Net-Traceroute
php-pear-Net-Ping
php-pear-Validate
php-pear-XML_RPC
php-pear-SOAP
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La commande pour installer cette liste.

yum install php-mysql php-pear php-snmp php-gd gd gd-devel libpng libpng-
devel perl-Config-IniFiles perl-Crypt-DES perl-Digest-HMAC perl-Digest-SHAl
perl-GD perl-I0-Socket-INET6 perl-Net-SNMP perl-rrdtool perl-Socket6 php-
pear-DB php-pear-DB-DataObject php-pear-DB-DataObject-FormBuilder php-pear-
MDB2 php-pear-Date php-pear-Numbers-Roman php-pear-Numbers-Words php-pear-
HTML - Common php-pear-HTML-QuickForm php-pear-HTML-QuickForm-advmultiselect
php-pear-HTML-Table php-pear-Archive-Tar php-pear-Auth-SASL php-pear-
Console-Getopt php-pear-HTTP php-pear-Image-Canvas php-pear-Image-Color php-
pear-Image-Graph php-pear-Image-GraphViz php-pear-Mail php-pear-Mail-Mime
php-pear-Net-SMTP php-pear-Net-Socket php-pear-Net-Traceroute php-pear-Net-
Ping php-pear-Validate php-pear-XML-RPC php-pear-SOAP

Apres recherche, je me suis rendu compte que les classes sont toutes positionnées dans
/usr/share/pear et que les classes relatives a ces trois paquets sont en faite installées et fournit
par le paquet php-pear.

Aprés un premier test de l'installation de centreon, 2.0.2, j'ai remarqué qu'il manquait un paquet et
gu'un autre n'était pas en version suffisante. Un check est de toute facon réalisé en fin d'installation.

Il a fallu dans mon cas, mettre a jour la version de php-pear a une version supérieure a la 1.5.0 or le
dépot epel fournit la 1.4.9! Récupérer le rpm et mettre a jour avec la commande suivante.

rpm -Uvh php-pear-1.8.1-1.el5.remi.noarch.rpm

La méme chose a été réalisée pour le paquet php-pear-Log préalablement récupéré en rpm.
yum install php-pear-Log-1.11.3-1.el5.noarch. rpm

Localiser les librairies nécessaires a Centreon.

updatedb

locate RRDs.pm

/usr/lib/perl5/vendor perl/5.8.8/1386-linux-thread-multi/RRDs.pm

locate PEAR.php
/usr/share/pear/PEAR. php

Conserver dans un coin ces deux chemins, ils seront demandés a l'installation.

Installation

Lancer l'installation de Centreon.

[root@NOMSERVEUR centreon-2.0.2]# ./install.sh -i
e et L e e et
###

#
#
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Centreon (www.centreon.com)

Thanks for using Centreon

v2.0.2

infos@oreon-project.org

Make sure you have installed and configured

sudo - sed - php - apache - rrdtool - mysql

R i i

###

cp

mv
/bin/chmod
/bin/chown
echo

more

mkdir

find
/bin/grep
/bin/cat
/bin/sed

You will now read Centreon Licence.
Press enter to continue.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

USA

51 Franklin St, Fifth Floor, Boston, MA 02110-1301

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

[...]
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<signature of Ty Coon>, 1 April 1989
Ty Coon, President of Vice

This General Public License does not permit incorporating your program into
proprietary programs. If your program is a subroutine library, you may
consider it more useful to permit linking proprietary applications with the
library. If this is what you want to do, use the GNU Library General
Public License instead of this License.

Do you accept GPL license ?
[y/n], default to [n]:
>y

Do you want to install : Centreon Web Front
[y/n], default to [n]:
>y

Do you want to install : Centreon CentCore
[y/n], default to [n]:
>y

Do you want to install : Centreon Nagios Plugins
[y/n], default to [n]:
>y

Do you want to install : Centreon Snmp Traps process
[y/n], default to [n]:

Where is your Centreon directory?
default to [/usr/local/centreon]
>

Do you want me to create this directory ? [/usr/local/centreon]
[y/n], default to [n]:

>y

Path /usr/local/centreon 0K

Where is your Centreon log directory
default to [/usr/local/centreon/log]
> /var/log/centreon

Do you want me to create this directory ? [/var/log/centreon]
[y/n], default to [n]:
>y
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Path /var/log/centreon 0K

Where is your Centreon etc directory
default to [/etc/centreon]
>

Do you want me to create this directory ? [/etc/centreon]
[y/n], default to [n]:

>y

Path /etc/centreon 0K

Where is your Centreon generation files directory?
default to [/usr/local/centreon]
>

Path /usr/local/centreon 0K

Where is your Centreon variable library directory?
default to [/var/lib/centreon]
>

Do you want me to create this directory ? [/var/lib/centreon]
[y/n], default to [n]:

>y

Path /var/lib/centreon 0K

Where is the RRD perl module installed [RRDs.pm]

default to [/usr/lib/perl5/RRDs.pm]

> /usr/lib/perl5/vendor perl/5.8.8/1386-1linux-thread-multi/RRDs.pm
Path /usr/lib/perl5/vendor perl/5.8.8/1386-linux-thread-mulOK
/usr/bin/rrdtool 0K
/bin/mail 0K

Where is PEAR [PEAR.php]

default to [/usr/share/php/PEAR.php]

> /usr/share/pear/PEAR.php

Path /usr/share/pear 0K

Where is installed Nagios ?

default to [/usr/local/nagios]

> /usr/share/nagios

Path /usr/share/nagios 0K

Where is your nagios config directory

default to [/usr/local/nagios/etc]

> /etc/nagios

Path /etc/nagios 0K

Where is your Nagios var directory ?

default to [/usr/local/nagios/var]

> /var/nagios

Path /var/nagios 0K
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Where is your Nagios plugins (libexec) directory ?

default to [/usr/local/nagios/libexec]

> /usr/lib/nagios/plugins

Path /usr/libexec 0K
/usr/bin/nagios 0K

Where is your Nagios image directory ?
default to [/usr/local/nagios/share/images/logos]
> /usr/share/nagios/images/logos

Path /usr/share/nagios/images/logos 0K

/usr/bin/nagiostats 0K
pl file : /usr/bin/pl.pl OK
/usr/bin/php 0K
/usr/bin/perl 0K

Where is your CentPlugins Traps binary
default to [/usr/local/centreon/bin]
> /usr/bin

Path /usr/bin 0K

Finding Apache group : apache
Finding Apache user : apache
Finding Nagios user : nagios
Finding Nagios group : nagios

Where is your NDO ndomod binary ?

default to [/usr/sbin/ndomod.o]

> /usr/libexec/ndomod-3x.0

/usr/libexec/ndomod-3x.0 0K

Where is sudo configuration file
default to [/etc/sudoers]

>
/etc/sudoers 0K
Nagios init script 0K

Your sudo is not configured

Do you want me to configure your sudo ? (WARNING)

[y/n], default to [n]:

>y

Configuring Sudo 0K
I think you'll have a problem with

'‘Default requiretty' in sudo file

Press enter to continue.

For security policy, your sudo's

configuration would only run when the user is logged into a real tty. Please
adjust your configuration by commenting 'Defaults requiretty' line in your
configuration file. WARNING
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Do you want to add Centreon Apache sub configuration file ?

[y/n], default to [n]:

>y

Create '/etc/httpd/conf.d/centreon.conf’
Configuring Apache

Do you want to reload your Apache ?
[y/n], default to [n]:

>y

Reloading Apache service

Preparing Centreon temporary files
Change right on /var/log/centreon
Change right on /etc/centreon

Change right on /usr/share/nagios/images
Install nagios documentation

Change macros for insertBaseConf.sql
Change macros for php files

Change macros for php files

Change right on /etc/nagios

Copy CentWeb in system directory
Install CentWeb (web front of centreon)
Install libraries

Change macros for centreon.cron
Install Centreon cron.d file

Change macros for archiveDayLog
Change macros for centAcl.php
Install cron directory

Pear Modules

Check PEAR modules

PEAR 1.5.0 1.8.1
DB 1.7.6 1.7.13
DB DataObject 1.8.4 1.8.8
DB DataObject FormBuilder 1.0.0RC4 1.0.0RC7
MDB2 2.0.0 2.4.1
Date 1.4.6 1.4.7
HTML Common 1.2.2 1.2.5
HTML QuickForm 3.2.5 3.2.10
HTML QuickForm advmultiselect 1.1.0 1.4.1
HTML Table 1.6.1 1.7.5
Archive Tar 1.1 1.3.3
Auth SASL 1.0.1 1.0.2
Console Getopt 1.2 1.2.3
Net SMTP 1.2.8 1.3.2
Net Socket 1.0.1 1.0.8
Net Traceroute 0.21 0.21.1

OK
0K

0K

OK
OK
0K
OK
0K

OK
OK

0K
0K
OK
OK
OK
OK
0K

OK
OK
0K
0K
0K
OK
OK
0K
0K
0K
OK
OK
0K
OK
0K
OK
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Net Ping 2.4.1 2.4.3
Validate 0.6.2 0.8.1
XML_RPC 1.4.5 1.5.1
SOAP 0.10.1 0.11.0
Log 1.9.11 1.11.3

All PEAR modules

Create /usr/local/centreon/www/install/install.conf.php
Create /etc/centreon/instCentWeb.conf

Where is your Centreon Run Dir directory?
default to [/var/run/centreon]
>

Do you want me to create this directory ? [/var/run/centreon]

[y/n], default to [n]:
>y
Path /var/run/centreon

Where is your CentStorage binary directory
default to [/usr/local/centreon/bin]

> /usr/bin

Path /usr/bin

Where is your CentStorage RRD directory

default to [/var/lib/centreon]

>

Path /var/lib/centreon

Finding Nagios group :

Finding Nagios user :

Preparing Centreon temporary files
/tmp/centreon-setup exists, it will be moved...
install www/install/createTablesCentstorage.sql
Creating Centreon Directory '/var/lib/centreon/status’
Creating Centreon Directory '/var/lib/centreon/metrics'
Change macros for centstorage binary

Install CentStorage binary

Install library for centstorage

Change right : /var/run/centreon

Change macros for centstorage init script

Do you want me to install CentStorage init script ?
[y/n], default to [n]:

=Y

OK

0K

0K
nagios
nagios

0K
OK
OK
0K
0K
0K
OK
OK
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CentStorage init script installed OK

Do you want me to install CentStorage run level ?

[y/n], default to [n]:

>y

Change macros for logAnalyser 0K

Install logAnalyser OK

Change macros for nagiosPerfTrace 0K

Install nagiosPerfTrace 0K

Change macros for centstorage.cron 0K

Install CentStorage cron OK

Create /etc/centreon/instCentStorage.conf 0K
Start CentCore Installation

Where is your CentCore binary directory

default to [/usr/local/centreon/bin]

> /usr/bin

Path /usr/bin 0K

/usr/bin/ssh 0K

/usr/bin/scp 0K

Finding Nagios group : nagios

Finding Nagios user : nagios

Preparing Centreon temporary files

/tmp/centreon-setup exists, it will be moved...

Change CentCore Macro 0K

Copy CentCore in binary directory 0K

Change right : /var/run/centreon 0K

Change right : /var/lib/centreon 0K

Replace CentCore init script Macro 0K

Do you want me to install CentCore init script ?

[y/n], default to [n]:

>y

CentCore init script installed 0K

Do you want me to install CentCore run level ?

[y/n], default to [n]:

>y

Create /etc/centreon/instCentCore.conf 0K

Where is your CentPlugins lib directory
default to [/var/lib/centreon/centplugins]

>

Do you want me to create this directory ? [/var/lib/centreon/centplugins]

[y/n], default to [n]:
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>y

Path /var/lib/centreon/centplugins
Finding Nagios user :

Finding Nagios group :

Preparing Centreon temporary files

/tmp/centreon-setup exists, it will be moved...

Change macros for CentPlugins
Installing the plugins

Change right on centreon.conf
CentPlugins is installed

Where is your SNMP configuration directory
default to [/etc/snmp]
>

/etc/snmp

Where is your SNMPTT binaries directory
default to [/usr/local/centreon/bin/]

> /usr/bin

/usr/bin

Finding Nagios group :

Finding Apache user :

Preparing Centreon temporary files

/tmp/centreon-setup exists, it will be moved...

Change macros for CentPluginsTraps
Installing the plugins Trap binaries
Backup all your snmp files

Change macros for snmptrapd.conf
Change macros for snmptt.ini

Install : snmptrapd.conf

Install : snmp.conf

Install : snmptt.ini

Install : snmptt

Install : snmpttconvertmib

Create /etc/centreon/lnstCentPluglns conf

0K
nagios
nagios

0K
0K
OK

OK

0K
nagios
apache

0K
OK
OK
OK
OK
0K
OK
OK
OK
OK
0K

i i i i

#Ht#

#

#

# Go to the URL : http://your-server/centreon/
#

# to finish the setup

#

#

#

# Report bugs at http://trac.centreon.com
#

#
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#

# Thanks for using Centreon.
#

g5 coccccocooccocooccocococoooc
#

# Contact : infos@centreon.com
#

# http://www.centreon.com
#

#

#

i i i i
#H##

Reste a configurer le fichier sudoers pour qu'il fonctionne avec Centreon.

chmod u+w /etc/sudoers
vi /etc/sudoers

Commenter “Defaults requiretty” dans /etc/sudoers (mettez un # devant)
chmod -w /etc/sudoers

Qu'est-ce que c'est que ce fichier sudoers ? Le fichier sudoers permet d'autoriser un utilisateur de
base a réaliser des commandes qui sont normalement autorisés uniquement a root. Lors de
I'installation de Centreon, le fichier de configuration sudoers est configuré automatiquement afin que
centreon puisse réaliser des commandes de redémarrage des services nagios sans mot de passe root
a renseigner.

Lancer l'interface web http://serveur.domaine.local/centreon afin de finaliser l'installation.

Suivre les différents écrans et adapter en fonction de votre architecture.
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1. Welcome to Centreon Setup @ Cenfreo

Thig installer creates the Centreon database tables and sets the configuration varisbles that you need to start.
The entire process should take about ten minutes

2. Licence @ Centreo

GNU GENERLL POBLIC LICEMSE
Version z, Juns 1991

Copyright (C) 1989, 1981 Free Zoftware Foundation, Inc.

£1 Franklin 3t, Fifth Floor, Boston, Mi 02110-1301
Everyone is permitted to copy and discribute werbatim copies
of this license document, but changing it is not allowed.

Freamble

The licenses for wost software are designed to take away your
freedom to share and change it. By contrast, the GHNU General Public
License is intended to guarantee your freedom to share and change free
software--to make sure the software is free for all its users. This
General Public License applies to most of the Free Softmare
Foundation's software and to any other program whose authors commit to
using it. iZome other Free Scoftware Foundation software is covered by
the GNU Library General Public License instead.) You can apply it to
your programs, Loo.

When we speak of free software, we are referring to freedom, not

| Accept
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3. Environment Configuration @ Cenfreo

In order for your Centreon installation to function properly, please complete the following fislds.

Environment Configurations
Magios user
Magios group hagos |
Apache Lser
Apache Group
Magios Version

Magios configuration directary [ete/nagins/

MNagios plugins \/usr,fhbexecj
RRDOTool hinary \/usr,fbinfrrdtool

4. Verifying Configuration @ Cenfreo

Component Status
PHP Yersion 5. OK (ver 5.1.6)
PHP Extension
MySGIL QK
GD oK
LDAP oK
SNMP oK
XML OK
PHP-POSIX oK
PEAR oK
Writable Nag_ios Conﬁg Directory OK
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5. Verifying PHP Pear Component @ C
entreo

Component
PHP Pear Extension
DB OK
DEBE_DataObject OK
DB_DataObject_FormBuilder OK
MDB2 OK
Date oK
HTML_Common OK
HTML_QuickFerm 0K
HTML_QuickFerm_advmultiselect aK
HTML_Table oK
Archive_Tar oK
Auth_SASL oK
Conscle_Getopt OK
Image_GraphYiz oK
Net_Socket OK
Net_Traceroute OK
Met_Ping oK
Validate OK
XML_RPC OK
SOAP 0K

6. DataBase Configuration @ Cenfreo

Component Status
Root password for Mysql

Centreon Database Name centrean
Centstorage Database Name centrean_storage
Database Password

Confirm it

Database location (it's MySCQL Server IP address 27.0.01
localhost if blank)

Centreon Web Interface location (localhost if blank) 27.0.01

IFyou used a remote mysgl server, enter ip address ofyour areon box

MySQL Client version (Password Haching Changes) | >=4.1- PASSWORDI)

Back | Next
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7. DataBase Verification @ C =] nfre O

Component Status
MySGQL version OK (5.0.45)

8. User Interface Configuration

Component

Administrator login for Centreon
Administrater password

Confirm Password
Administrater firstname
Administrater lastname

Administrater email

Activer la connexion LDAP si vous étes en environnement Active Directory ou OpenLDAP. Sachez
cependant qu'il y a de forte chance que la connexion LDAP ne fonctionne pas au démarrage. On aura
la possibilité de le paramétrer par la suite via I'interface Web.
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9. LDAP Authentification @ Centreo

If you want to enable LOAP authentification, please complete the following fields. If you don't, leave thern blank:

LDAP Configuration
Enabile LDAR Authentification ? O No @ Yes
LDAP Host ocalhost
LDAP Port
LDAP Base DN de=foa,do=tr
LDAP Login Attritit
LDAP use SSL? O Mo @ ves

Back | Next

10. Centreon Configuration File

Component

Writable Centreon Configuration File (centreon.conf.php)
fusrilocalicentreons

Genérate Centreon configuration file
fetcicentreonf/centreon.conf php

Generate Centstorage configuration file
fetcicentreonficonf.pm
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11. Creating Database

@ Centreo

Component

Database : Connection

Databa.se ‘centreon’ : Creation

Database 'centreon_storage' : Creation
Database 'centreon’ : Users Management
Database 'centreon’ : Schema Creation
Database 'centreon_storage’' : Schema Creation
Database 'centreon’ : Macros Creation
Database 'centreen’ : Insert Commands
Database 'centreon’ : Topelegy Insertion
Database 'centreen’ : Insert Basic Configuration
Database 'centreen’: Centreon User Creation
Database 'centreon’ : Set NDO Password
Database 'centreon’ : Set Nagios Yersion

OK
OK
OK
OK
OK
oK
OK
OK
OK
OK
OK
OK
OK

12. Post-Installation

@ Centreo

End of Setup

Centrean Setup is finished.
Self service and commercial Support.

There are various ways to get information about Centreon ; the documentation, wiki,

forurm etc

® Centreon WebSite | wiwnw centreon.com
® Centreon Forum : forum.centreon.com
® Centreon VWiki : doc.centreon.com

If your company needs professional consulting and services for Centreon, or if you need
to purchase a support contract for it, don't hesitate to contact official Centreon support

center.

Click here to complete your install

Finir l'installation par la création de la base de données ndo a I'aide du script prévu a cet effet dans

centreon.

# mysql -u root -p

mysql> CREATE DATABASE "ndo" DEFAULT CHARACTER SET utf8 COLLATE

utf8 general ci;
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mysql> exit
# mysql -u root -p ndo < /root/centreon-2.0.2/www/install/createNDODB.sql
# mysql -u root -p

mysql> GRANT SELECT , INSERT , UPDATE , DELETE ON "ndo” . * TO
'centreon'@'localhost';

mysql> exit

La procédure d'installation est terminée. Il faut maintenant configurer les différents éléments afin de
les faire interagir ensemble.

Explication précises des interactions entre les différents
services

Centreon dispose de sa propre base de données (son nom est centreon) qui stocke les informations
qu'on renseigne dans l'interface (nouvel hote, nouveau groupe, nouvelles commandes, nouveaux
services,...).

Apres chaque modification, il faut exporter la configuration. Cette manipulation écrase les fichiers de
configuration de Nagios (dans /etc/nagios) avec les derniéres modifications réalisées sur l'interface
Centreon.

NDOULtils est un module officiel de Nagios qui est a I'écoute des événements de Nagios. C'est
NDOMOD qui intercepte ces mises a jour afin de pourvoir les stocker en base de données.
Directement apres I'export sur l'interface Centreon de la configuration Nagios (et du redémarrage de
Nagios), NDOULtils intercepte ces informations et met a jour la base de données nommée ndo.

Schéma des interactions Nagios-NDOUtils.

w

Processus [  Module Socket TCP Daemon K
Nagios || NPOMOD H—=" oy Unix ~  NDO2DB =
chargé S

Cette base de données contient toutes les informations des hotes, de leurs status... Elle est
constamment renseignée.

Les informations que Centreon affiche dans la page d'accueil, dans I'onglet supervision sont issues de
la base ndo. C'est aussi pour cette raison que les informations récolté par Nagios-Checker et Centreon
doivent étre exactement les mémes.

Centreon fournit la possibilité de créer des graphiques sur des services particuliers et des rapports en
fonction des données de supervision présentent dans la base de données ndo.

Centreon sert donc a la visualisation des informations, a la génération de la configuration Nagios avec
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une véritable interface complete, a la possibilité d'extraire des informations a I'aide de rapports.
Nagios réalise le travail d'investigation sur les serveurs, éléments réseaux... les données qu'il
récupere sont exploitable par Centreon a travers ses rapports grace au travail d'NDOULils.

Schéma récapitulatif des interactions entre les services.

999

Nagios Centreon

‘ /etc/nagios }CfiEailura configuration—;

broker_module=/usr/libexec/ndomod-3x.0
config file=/etc/nagios/ndomod.cfg
 E—

fvar/leg/nagics/nagics. log
fvar/nagics/service-parfdata
fwvar/nagios/host-parfdata

Ve BD centreon_storage |

NDOQOUtils

i A
MySQL

Nagvis

Ordre des services au démarrage

e MySQL : on commence toujours par la base de données

e Centcore

e Centstorage

» Ndoutils : tres important de le lancer avant Nagios sinon le systeme est completement
incohérent.

¢ Nagios

e Apache : pour pouvoir accéder a l'interface web.

Les services sont correctement configurés pour démarrer dans le bon ordre. Du coup, il est tout a fait
possible de rebooter la machine sans se poser de questions.

Configuration basique de Nagios et Centreon pour
commencer
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Configuration basique de l'acces a la base ndoutils

Si vous lancez l'interface web de Centreon (http://serveur.domaine.local/centreon) vous devriez avoir
un message d'erreur concernant ndoutils. Effectivement Centreon n'est pas configuré correctement
pour accéder a la base ndo.

Configuration > Centreon > ndo2db.cfg > Général. Utiliser un socket tcp simplifie la gestion des
fichiers de socket. J'ai déja rencontré un conflit de dossier qui était utilisé pour le socket de Nagios et
de ndoutils. De ce fait les permissions étaient mauvaises et entrainaient des plantages. Le socket TCP
est plus simple puisque c'est de I'écoute sur un port.

Accueil| Supervision| Vues| Rapports | Configuration| Administration |

Hites Services Utilisateurs Commandes Matifications Magios Centreon

3 Meny principal W Configuration b Centreon b ndoZdb. cfy 07/08/2000 15:26
= Collecteurs {Général Base de données  Rétention

=) ndoZdb.cfy

= =| Modifier un fichier de configuration de ndo2db
=/ ndomod cfg

Informations ndoZdh

i Description Frincipal

> Comnertes Statut @ active ODesactive
e centadmin Requéteur Paller Principal s

Type de socket =

Mo du socket ratrunicentreon/ndo. sock

Port TCP SB6S

Droit d'execution de ndo2dhb
Utilisateur ndo2db nagios
Groupe ndo2db nagios

Les données sont envoyées dans le socket et transmis dans la BD MySQL.

Configuration > Centreon > ndo2db.cfg > Base de données. Information standard d'acces a une base
de données a renseigner avec les bonnes valeurs.

Accueil| Supervision| Yues| Rapponts | Configuration| Administration |

Hiites Serices Ltilisateurs Commandes Motifications Magios Centrean

> Meny principal W Configuration b Centreon b ndo2db.cfg 07/08/2000 15:26
=) colectews | [Ganarall i i iunges |Reton

=) ndoZdb. cfy

= =| Medifier un fichier de cenfiguration de ndo2db
=/ ndomod. cfg

Information sur la base de données de ndoZdh

Type de base de données My SaL K
» Connectés .

Hebergeur de |2 base de données Iocalhost
e centadmin Mom de la base de données ndo

Paort d'écoute 3306

Préfix nagios_

Utilisateur centreon

ot de passe eessessenses

Configuration > Centreon > ndo2db.cfg > Retention. 600 secondes (10 minutes) est une bonne
valeur.
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Accueil| Supervision| Yuas| Rapports | Configuration | Administration |

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

W Configuration b Centreon b ndoZdb.cfy 07i08/2009 15:26

» Mlenu principsl

=| Collecteurs
=) ndoZdb.cfy
=/ ndomad.cfy

Général Base de données Re n
= Modifier un fichier de configuration de ndo2db

Rétention d'informations pour ndoZdh

Rétention d'evénement 600 secondes
» Connectés Rétention d'historigue de commande BO0 secondes
& centadmin Rétention de contrile de service 600 secondes
Rétention de contrdle dhite 600 secondes
Rétention dhistorique d'evénement 600 secondes

Configuration > Nagios > Nagios.cfg > Fichiers > Fichier de verrou /var/run/nagios.pid a la place de la
valeur /var/nagios/nagios.lock Sinon le serveur Nagios ne peut plus s'arréter correctement avec la
commande /etc/init.d/nagios stop parce que le fichier de pid n'est pas trouvé. Il est donc incapable de
savoir si le serveur est lancé ou non au moment de la commande.

Accueil|l Superdsion| Yues| Rapports | Configuration| Administration |

Hites Senices Utilisateurs Commandes Maotifications Magios Centreon
» Magios W Configuration b MNagios b nagios.cfy 07/08/2009 15:44
[ Generer Fichiers Options des viiGrifications  Options des logs D ki Administrateur Débogag
T Snmp traps = Modifier un fichier de configuration de Nagios
g Charger
[w Optimiser Informations
| nagios.cig Morm de la configuration * Magios CFG1
=] Ressources
e Statut ® active Opasactivé
o Serveur Nagios configurd Paller Principal s
) L] Folders
» Connectés . .
Répartoire de configuration des objets ieteinagios
& centadmin [ Files
Fichier de log Marlognagiosagios.log

Fichier de ternps d'arét
Fichier de commentaire
Fichier ternporaire
Fichier P1
Fichier de verrou
Fichier de cache des objets
[ status
Fichier de statut
Option d'agrégation des états de mise a jour
Intervalle de mise a jour de l'agrégation des données d'état
« External Commandes
Options de contrdle de la commande exteme
Intervalle de contrile de |a commande externe
Fichier de commande externe
Informations
Comrnentaires *

rarflognagiosidowntime.log
ivarlognagiosicammentog
Mrarnagiosmagios fmp
fusrfbinip1.pl

ivaritunnagios.pid

ivarloginagiosistatus log
Coui @non ODéfaut

14 Secondes

®0oui Onon Opéfaut
1% Secondes
ivarinagiosihwinagios.crmd

Digfault Maning oo

Configuration > Nagios > Nagios.cfg > Données event_broker options=-1
broker_module=/usr/libexec/ndomod-3x.0 config_file=/etc/nagios/ndomod.cfg = utilise le module
ndomod avec le fichier de configuration passé en paramétre. Attention tout tient sur une seule ligne

pour la directive broker_module.

Configuration basique de Nagios

Générer la configuration Nagios. Configuration > Nagios > Générer. Tout cocher et générer la

configuration Nagios.
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Accueill Supervision| Vues| Rapports | Configuration| Administration |

Hites Senices Utilisateurs Commandes Motifications Magios Centreon

» Nagios W Configuration b Magios » Generer 07/08/2009 15:38
W Generer & Export des fichiers de configuration de Nagios
7 Snmp traps 3 Serveur lig

L@ Charger
Lo Optimizer Sereur Nagios Paller Principal hd
= nagiog.cfy ? Actions
=] Ressources
= cgi Générer les fichiers de configuratian Inclure les commentaires

Lancer e débogage de Nagios ()

. Deplacer les fichiers générés

» Connectés g

8 Redemarrer Magios Methode Redémarrer -
& centadmin

Cocher les options suivantes.

Generate Configuration Files
Include Comments

Run Nagios debug (-v)

Move Export Files

Restart Nagios

Erreurs logiques.

Error Contact 'admin' has no service notification commands defined!
Error Contact 'admin' has no host notification commands defined!

Modifier les notifications basique de |'utilisateur adminitrateur dans Configuration > Users Ajouter au
compte centadmin les informations suivantes.

Hosts Notification Options : Down Unreachable Recovery Flapping Downtime Scheduled
Host Notification Period : 24x7
Host Notification Commands : host-notify-by-email

Services Notification Options : Warning Unknown Critical Recovery Flapping Downtime
Scheduled

Services Notification Period : 24x7

Services Notification Commands : host-notify-by-email

Sauvegarder et regénérer la configuration Nagios. On doit ne pas avoir d'erreurs.

Nagios 3.0.6

Copyright (c) 1999-2008 Ethan Galstad (http://www.nagios.org)
Last Modified: 12-01-2008

License: GPL

Reading configuration data...
Running pre-flight check on configuration data...

Checking services...
Checked 4 services.
Checking hosts...
Checked 1 hosts.
Checking host groups...
Checked 1 host groups.
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Checking service groups...
Checked 0 service groups.
Checking contacts...
Checked 2 contacts.
Checking contact groups...
Checked 1 contact groups.

Checking service escalations...

Checked 0 service escalations.

Checking service dependencies...
Checked 0 service dependencies.

Checking host escalations...
Checked 0 host escalations.
Checking host dependencies...
Checked 0 host dependencies.
Checking commands. ..

Checked 54 commands.

Checking time periods...
Checked 5 time periods.

Checking for circular paths between hosts...
Checking for circular host and service dependencies...

Checking global event handlers...

Checking obsessive compulsive processor commands...
Checking misc settings...Cocher les options suivantes.

Total Warnings: 0
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight

check

Centreon : All configuration files copied with success. Running

configuration check...done.
Stopping nagios: .done.
Starting nagios: done.

Total Warnings: 0
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight

check

Centreon : All configuration files copied with success. Running

configuration check...done.
Stopping nagios: .done.
Starting nagios: done.

Ceci génere toute la configuration dans /etc/nagios.

Centreon fonctionne plutot bien a ce moment précis mais il reste encore de la route.
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On passe au francais et on continue tout de suite apres avec l'inventaire des configurations.

Passer au francais

Télécharger le pack francais. http://www.centreon.com/fr/Centreon/language-packs.html
La documentation d'installation http://en.doc.centreon.com/Setup:Language

Mettre le systeme en 1SO-8859-1. Ceci est tres important car sinon Centreon génere une configuration
Nagios avec des accents erronées. Du coup tous les services qui contenaient des accents dans leurs
configurations ne pouvaient fonctionner normalement car les accents n'étaient pas interprétés!

/etc/sysconfig/i18n

LANG="fr_ FR"

SUPPORTED="en US.UTF-8:en US:en:fr FR.UTF-8:fr FR:fr:fr FR.IS0-8859-1:fr FR.
IS0-8859-15"

SYSFONT="1latarcyrheb-sunl6"

Rebooter pour prendre en compte.

Installation Traduction Francaise

Pré-requis

Le paquet suivant est nécessaire au bon fonctionnement des traductions de Centreon: gettext

Installer gettext.

yum install gettext

Mise en place du fichier de traduction

Pour les commandes suivantes nous considererons que Centreon est installé dans
/usr/local/centreon, les commandes suivantes sont adapter en fonction de répertoire
d'installation de Centreon.

Création du répertoire et copie du fichier de traduction :

mkdir -p /usr/local/centreon/www/locale/ locale | grep LC MESSAGES | cut -d
\" -f 2°/LC _MESSAGES

cp LC MESSAGES/messages.mo /usr/local/centreon/www/locale/ locale | grep
LC MESSAGES | cut -d \" -f 2 /LC MESSAGES/

En clair sans traduction automatique du charset avec des commandes (si vous le connaissez avec
locale charmap).
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mkdir /usr/local/centreon/www/locale/fr FR.IS0-8859-1/
mkdir /usr/local/centreon/www/locale/fr FR.IS0-8859-1/LC MESSAGES/

Ajout des droits pour I'utilisateur Apache :
chown -R apache.apache /usr/local/centreon/www/locale/fr FR.IS0-8859-1/

Modifier le charset par défaut d'Apache a l'aide de la directive AddDefaultCharset IS0-8859-1
dans /etc/httpd/conf/httpd. conf.

Redémarrage d'Apache.
/etc/init.d/httpd restart

La traduction mise en place devrait apparaitre dans la configuration des utilisateurs. Configuration >
Utilisateurs > centadmin > Langue par défaut.

Inventaire des configurations a réaliser

Vérifier la configuration de Centreon telle qu'elle est configurée sur les screenshots suivants.

Dans I'onglet Configuration, on a acces a plusieurs sous-onglets (Hotes, Services, Utilisateurs...). Pour
configurer Nagios et Centreon, on a besoin uniquement des informations contenues dans les deux
derniers onglets Nagios et Centreon sous I'onglet Configuration et des onglets sous Administration.
Tous les autres onglets seront traités dans les parties suivantes. Je vais lister tous les écrans de
configurations de Centreon et commenter les éléments importants afin de pouvoir
directement utiliser Centreon et du coup Nagios dans toutes leurs possibilités.

Configuration > Nagios > Snmp traps. Rien de spécial a faire ici, on ne se sert pas de trap SNMP.

Accueil| Supervision| Vues| Rapports | Configuration| Administration |

Hiites Serices Utilisateurs Comrmandes Motificatiohs Magios Centreon
W Caonfiguration b Magios b Snmp traps 07/08/2000 15:55

» Magios

{9 Generer [k Génération des Traps SNMP

% Sompt

l:: Cazge:aps Générer les fichiers de configuration des Traps SNMP

Ly Optimiser

=) nagios. cfy

=) Ressources
= cai

» Connectés

e centadmin

Configuration > Nagios > Charger. On peut par ce menu importer une configuration Nagios existante
dans Centreon. Ceci m'a été utile lors du passage de Nagios a Centreon.
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Accueill Supervision| Vues| Rapports | Configuration| Administration |

Hites Senices Utilisateurs Comrnandes Motifications Magios Centreon

» Magios b Configuration b Magios b Charger 07/08/2000 15:56
[ Generer 5 Envoi de la configuration Nagies

U Snmpt -

l: CEZSE:EPS 4 Serveur lié

[w Cptimizar Serveur Nagios/Centreon Paller Principal |+

= nagios.cfy &) Options d'envoi
=] Ressources

= ogi Supptirner toute |3 configuration des types de fichiers choisis Qo @pan
=
& Type de fichier
. Type Onagma cfyy
» Connectés Pour un ervai de fichier, assurez vous gue la premiére ligne de chague fichier n'a pas dimportance car elle chl ofg
. n'est pas prise en compte lo) f
& centadmin Evitez de commencer avec une définition resource.clg

@Fichier de méthade basé sur le modéle

Type de commanide
Il est recomrmandé dervoyerr d'abord les définitions de commandes en spécifiant leur type. ® Commande de vérification O Commande de natification
En effet, c'est le seul moyen de différencier les cormmandes de notification et de vérification.

Fichier (zip, tar ou cfy) | Parcourir..

Remplissage manuel

['§ Résultat

Lancer le débogage de Magios () Ooui @ pon

Configuration > Nagios > Optimiser. La possibilité d'exporter les fichiers de configurations de Nagios.
On fait des sauvegarde donc je ne I'ai pas utilisé.

Accueil| Supervision| Yues| Rapports | Configuration | Administration |

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

» Nagios W Configuration b Nagios b Optimiser 07/08/2009 15:58
[ Generer ;.& Export des fichiers de configuration de Nagios
Y Snmp traps
@ Charger

Lw Optimizer Seneur Nagios All Magios Servers v
=) nagios. cfy

=) Ressources Expaorter

= cai

3 Serveurlié

» Connectés

& centadmin

Configuration > Nagios > nagios.cfg > Fichiers. Eléments principaux de configuration de Nagios.
Fichier de log trés important pour que ndoutils récupére les informations : /var/log/nagios/nagios.log.
Fichier de verrou trés important : /var/run/nagios.pid a la place de la valeur /var/nagios/nagios.lock
Sinon le serveur Nagios ne peut plus s'arréter correctement avec la commande /etc/init.d/nagios stop
parce que le fichier de pid n'est pas trouvé. Il est donc incapable de savoir si le serveur est lancé ou
non au moment de la commande.
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Accueil| Supersion| Vues| Rapports | Configuration| Administration|

Hites Senices Utilisateurs Comrnandes Motifications Magios

W Configuration b Magios b nagios. cfg

» Magios
(&) Generer Fichiers Options des vA@rifications  Options des logs
% Snmp traps = Modifier un fichier de configuration de Magios
[g Charger =
[.4_‘ Ciptimiser Informations
E:A nagios. cig Mom de la configuration =
=) R’e.ssnurces Statut
Eo chl
Serveur Nagios configuré
] Folders
¥ Connectes i
Reépertoire de configuration des objets
& centadmin ] Files
Fichier de log

Fichier de temps d'arrét
Fichier de cammentaire
Fichier temporaire
Fichier P1
Fichier de verrou
Fichier de cache des objets
|4 Status
Fichier de statut
Option d'agrégation des états de mise a jour
Intervalle de mise & jour de lagrégation des données d'état
<d External Commandes
Options de contrdle de la commande externe
Intervalle de contrdle de la commande externe
Fichier de commande extems
Informations
Cornmentaires *

07/08/2009 15:59

a0

Magios CFG 1
@ active ODésactive

Puoller Principal «

fetcinagios!

ivarilogihagios/inagios.log
ivariloginagio s/downtime.log
ivarilogihagiosicom ment log
ivarnagiosinagios.trnp
usrhinpt.pl

fvarirunnagios. pid

ivarilogihagio s/status. og
Coui ©non Cpéfaut
14 Secondes

@owi ONon O Disfaut
1s Secondes
varnagiosingnagios.crmd

Configuration > Nagios > nagios.cfg > Options des vérifications. Paramétrer comme suit.

Acouei| Supervision| Vues | Repports | Configuration | dministration |

Hites | Serviees | Uniisateurs | Commandes ifi Magios | Centraon

 Nagios W Configuration  Nagios » nagios.ofg

(@ Benersr Fichiers Options des logs  Donnfiges | Optimisation  Administrateur
T E’;:‘;;?Pi =] Modifier un fichier de corfiguration de Magios

& Optrmieer ||| €1 Host chesk options

Contriles d'hite agressif

Contriles des dépendances de prédilection de Ihite

] Service Check Options
Option du contréle de service orphelin

» Connectés

Option de dépendances de service
& centadmin
Contriles des dépendances de prédilection de service

.2} Event Handler
Gestionnaire global d'evénements de hite

Gestionnaire glebal d'ewénements de service

] Freshness

Option de contrile de | fraicheur du rézulat du service
Intervalle de contrile de |3 fraicheur du résultat du service
Option de contréle de |a fraicheur du résultat du service
Intervalle contrile de Ia fraicheur du résuttat d Ihite
Latence additionnelle du contrile de fraicheur

] Flapping Options

Option de Détection d'oscillations

Seuil d'oseillstions de service bas

Seuil d'ozeillations de service haut

Seuil d'ozeillstions de Mhite bas

Seuil d'oscillations de hite haut

i3 Post Check

Option d'ebsession surles services

Commande du processeur ohsessif-compulsif de service
Option d'obsession surles hites

Commande du processeur ohsessif-compulsif dhite

(] Cached Check

Contréle d'héte en cache

Contréle de service en cache

] Mise Options

Options de notification

Optiens d'exécution du senvice de contrile

Dptions d'acceptation du contréle de service passif
Optiens du gestiennaire d'evénement

Options d'exéoution du cortréle dhéte

Dptions d'acceptation du contréle d'hite passif

Configuration > Nagios > nagios.cfg > Options des logs.

O7MEANS 15:59

@gu Onon Opétan
O Onvon Ppstan
Oau Enon Opétan
O @tion Onitan
O Otvon @pétan
-
v
@1 Onvon Opstan
Secondes
O Onion Poesan
Secondes
Secondes
@i Onon Opétan
20 %
Ean) %
20 %
oo %
Ouau Enon Opesan
»
Ooui Onion Episaun
-
Secondes
Secondes
@1 Onvon Opstan
@iu Onon Opétan
@i Otion Onstan
@ Onvon Opétan
O Onon Ppesan
O Otion Enstan

Paramétrer comme suit.
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Accueill Supervision| Vues| Rappors | Configuration| Administration |

Hites Services Lhilizateurs Comrnandes Motifications Magios Centrean

4 . -
» Nagios w Configuration b Magios b nagios.cfy 07/08/2000 15:59
[ Generer Fichiers Options des vATrifications Oplmnsdeslngs A Optil istrateur Débogay
7 Snmp fraps =| Medifier un fichier de configuration de Nagios

[ Charger :

Lo Optimiser [ Logying options

:i nagios. cfy Option de log du serveur Syslog Qoui ®nNon CDéfaut

] ER;SSUWCES Option de notification du log ® oy Onon Oosfaut

5

Option de log du service de ré-essai de contrdle
» Connectés Cption de ré-essai de log dhite
Cption de ré-essai de log du gestionnaire devinemants
& centadmin Option de log de %tat initial
Cption de log de |a commande externe
Option de log du contrdle passif

jj Timouts
Délai dinactivité d'un contrile de serice
Expiration du contrdle de I'hite
Délai dinactivité du gestionnaire d'evénements

Expiration de la notification

Délai dexpiration du processeur obsessifoompulsif de service
Délai dexpiration du processeur obsessitoormpulsi dhite

Li Archives
Méthode de rotation des logs
Chernin d'archivage des logs

&4 States Retention
Cptions de retention d'etats
Etat de rétention des fichiers
Etat de rétention automatique des mise 4 jour
Utilization de l'option de rétention d'état du programme

Utilisation de l'option de rétention dinformation de la planification

Délai dinactivité de la commande de processus de performance de données

@ oui Onlon O Dégfaut
@ aui Onon Cosfaut
®0ui Onon Opefaut
@ oui Onlon O Défaut
®0ui Onon Cosfaut
O oui Onlon @ Défaut

<01} Secondes
10 Secondes
20 Secondes
20 Secondes
4 Secondes
a Secondes
4 Secondes

On Ch ©4 Ow Om

Natfloginagios/archives!

©0ui COnon Coefaut
Mrarmagios/status.sav

<01} Secondes
@ oui Onlon O Défaut
@y Onon CDéfaut

Configuration > Nagios > nagios.cfg > Données. Informations NDO trés importantes a renseigner

pour que NDOutils réceptionne les informations de Nagios.

event broker options=-1

broker module=/usr/libexec/ndomod-3x.0 config file=/etc/nagios/ndomod.cfg
= utilise le module ndomod avec le fichier de configuration passé en

paramétre.

Attention tout tient sur une seule ligne pour la directive broker_ module. C'est cette configuration qui
fait qu'NDOULtils est au courant des moindres modifications de la configuration Nagios et les stocke
dans la base de données.
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Accusill Supervision| Vues| Rapports | Configuration| Administration |

Hites Services Utilisateurs Comrmandes Motifications Magios Centreon

» Magins W Configuration b Magios b nagios.cfg 070812000 15:50
@ Generer Fichiers |Options des vA@rifications = Options des logs Administrateur Débogay
l: g:gg;aps =| Modifier un fichier de configuration de Nagios
[w Optimiser 4 NDO
=) nagios.cfy Module Broker Jusrilibexecindomod-3x o config_file=/etc/nagiosing
; S;ssources Cptions du module Broker -1

& Perfdata

Option de traiternent des données de pedormance @oui Onon Opéfaut
» Connectés Comrande de traitement des données de pedformance de [hite
& centadmin Cornrande de traitement des données de pedormance du serice process-serice-perfdata

Fichiet de données de performance d'hite Mearinagiosihostperidata

Fichiet de données de performance de service Mwarinagiosisenice-perfdata

Wodéle de fichier de données de performance dhite

Wodéle de fichier de données de performance de service

Mode du fichier de donnees de performance dhite O3 Ow ®péfaut

Iode du fichier de données de performance de service O5 Ow @pefaut

Intervalle de traiternent des données de pedormance de [hite 30 Secondes

Intervalle de traiterment des données de pedormance de service 30 Secondes

Cornrnande de traiterent du fichier des données de performance de hite v

Comrande de traitement du fichier des données de performance du senice process-senice-perfdata

® Liste O Formulaire

Configuration > Nagios > nagios.cfg > Optimisation. La directive : nombre maximum de contréle de
services simultanés ou en anglais max_concurrent_checks est une valeur extrémement importante.
Par défaut elle est a 200 et chargeait le serveur de supervision a 3, 4, 5, 6... de load. Aujourd'hui pour
1040 services, on est a 1 ou 2 de load, uniquement en limitant le nombre de vérifications
simultanées.

max_concurrent checks = nombre de services / fréquence des checks en
secondes

4 min * 60 = 240 secondes

1040 services / 240 sec = 4,334

On peut mettre 4 ou 5 services simultanément.

3 min * 60 = 180
1040 services / 180 sec = 5,778
On peut mettre 6 services simultanément.

Pour avoir une suggestion sur la valeur max_concurrent checks a mettre pour taper la commande
suivante.

nagios -s /etc/nagios/nagios.cfg
PERFORMANCE SUGGESTIONS

* Value for 'max_concurrent checks' option should be >= 59

Le probléme avec ce calcul est que les graphiques ne sont plus générés. Cette valeur a une incidence
sur le nombre de checks et lorsque la charge est supérieure, des requétes sont ignorées. Si le nombre
de check est insuffisant, dans /var/log/nagios/nagios. log on voit le message suivant.
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[1249903293] Max concurrent service checks

(8) has been reached. Delaying

further checks until previous checks are complete...

En général, ce sont les graphiques qui ne sont pas bien générés. C'est ce symptome qui m'a permis

de me rendre compte que cette valeur a

des implications sur les graphiques. Si on a le message

précédent, il faut absolument vérifier la bonne génération des graphiques et monter la valeur.

Accusill Supervision | Vues| Rapports | Configuration| Administration

Hites Semices Liilisateurs Cormmandes Notifications Magios Centreon
» Magios W Configuration b Nagios b nagios. cfy 07/08/2000 15:50
L_; Generer Fichiers | Options des vA@rifications | Options des logs D i Administrateur Débogag,
l: g::;get:aps _—J Medifier un fichier de configuration de Nagios
[ Optimiser 2 Time Unit
ij nagios.ciy Longueur du délai dinteralle B0 Secondes
__j S;SSUWCQS 1¢ Host Check Scheduling Options
Méthode du délai entre les contriles de Ihite
Mombre maxirum de propagation de contrdle d'hites
» Connectés w%s Service Check Scheduling Options
& centadmin Délai entre les contrdles 1
Méthode de délai du service entre contrrdl 5
Fropagation maxirmurm do service de contrdle 5 Minutes
Facteur dintervalle du serice 5
Mombre maximum de contrile de service simultanés 200
Senice Reaper Freguency 5 Secondes
4 Auto Rescheduling
Option de re-planification autornatique Coui Onon @ Défaut
Intervalle de re-planification autormatique Secondes
Fenétre de re-planification autornatique Secondes
+¢ Optimization
Utiliser les optimisations pour les grosses installations Coui Onon @ Défaut
Libéret | mémoire des processus enfants Coui Onan @ Défaut
Processus enfants bifurguant 2 fois Qoui Onon @ pefaut
Activer les macros d'environnement Coui Onon @ Défaut

Configuration > Nagios > nagios.cfg > Administrateur. Paramétrer comme suit.

Accueil|l Supervision| Vues| Rapports | Configuration| Administration |

Hites Senices Utilisateurs Commandes Maotifications Magios Centreon

» Nagios W Configuration b Magios b nagios. cfy 07/08/2009 15:59
[ Generer Fichiers Options des vA@rifications | Options des logs  DonnA Opti "' i aleur Débogag
(‘ Snmp traps = Modifier un fichier de configuration de Nagios

@ Charger

Ly Cptimizer

=) nagios.cfy
=) Ressources
I coi

Utilisateur Magios

Groupe Magios

Format de Date
»» Connectés Caracteres illégaux dans le nom de I'objet
& centadrnin Charactéres illégaux d'exécution de la macro
Option d'expression réguligres assorties

QOption d'expression réguligres réelles

Adresee email de 'administrateur
Pager de 'administrateur

s Perl

Lhiligaz linterpréteur Perl intégrs

Utiliser le module intégré Perl impliciternent

nagios

nagios

euro

A== 2 0=
e

QO oui Onan @ Défaut
Coui Onan @pefaut

mailsupervis@domaine
adming@localhost

Ooui Onan @ Défaut
Ooui Cnion ©Défaut

Configuration > Nagios > nagios.cfg > Débogage. Paramétrer comme suit et si la situation est

stabilisée, on peut limiter les logs afin de
géneére pas trop de trafic.

désengorger les fichiers de logs. Dans tout les cas, cela ne
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Accueil| Supervision| Yues| Rapports | Configuration| Administration |

Hiites Serices Utilisateurs Comrmandes Motificatiohs Magios
» Magios W Configuration b Magios b nagios.cfy 07/08/2000 15:50
) Generer Fichiers Options des vAGrifications = Options des logs D Administrateur D gag|
% Snep traps —
i#‘ Charger ) Debug
Ly Optirniser <3 Debug configuration
E__A nagios. ciy Fichier de débogage (répertoire + fichier) Mvarloginagiosimagios.debug
= Ressources Niveau de débogage Process information hd
= cai
Miveau de détail du débogage On0q1 @7
Taille maximale du fichier de débogage 1048576 Octets
» Connectés
& centadmin @ Liste O Formulaire

Configuration > Nagios > Resources. Définition des variables d'environnement. La premiére est
utilisée pour I'emplacement des plugins Nagios et les autres, je les ai utilisés pour définir les

communautés SNMP des différents types de matériels.

Accueil| Supervision| Yues| Rapports | Configuration| Administration |

Recherche Rapide (7]

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

5 Nagios W Configuration b Nagios b Ressources
[ Generer Flus d'actions % Ajouter
(‘ Snmp traps [] Hom Description

@ Charger

{w Optimiser O susERTS Justflibdnagios/pluging

=] nagios.cfy O SUSER2S§ COMMUNAUTE_SERVEUR

=) Ressources

= cgi ¥ SUSER3G COMMUMNAUTE_RESEAL

O SUSER4G COMMUNAUTE_SECURITE

., Flus d'actions s, Ajouter

» Connectés

& centadmin

Configuration > Nagios > cgi. Paramétrer comme suit.

Accueil| Supervision | vues | Rapports | Configuration| Administration |

07/08/2009 16:08

Lines 100% Fage 141
Statut Options
Arctivé 1
Active 1
Arctivé 1
Active 1

Lines 100 Fage 1/1

LB B B

Hites | Senices | U © d i Nagios | Centreon
» Nagies W Configuration » Nagios b cgi 07052009 1608
@ canarer
- Snmp taps '-_(| Modifier un fichier de configuration CGI
g Charger
(g Optimiser Infar mztions géndrales
T nagios.ofg | Mom du fichier CGI® egi.ctg
- | Ressources || pommantaires * Install Nagios TGZ
2 coi
» Connectés
& centadmin
Statut ©sctive Opasactive
Empl tdu fichizr de principal deteinagiosinagios. oty
Chemin physique des fichiars HTML Ausriocalinagiosishare
URL pour les fichiers HTML inagios

Commande de véiification du processus Nagios

®oui Onen

Utilisation de Iauthentification

Mom d utilisateur par défaut nagiosadmin
Aoeds aux informations systéme/processus napiozadmin
Aceds aux commandes systémelprocessus nagjezadmin
Aceds auxinformations de configuration nagiezadmin
Aceis sux informations globales de Phite nagiosadmin

_nagios
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Acods aux commandes globales de Phite

Accés 3 Minformation globale de senvices

Aceds 3 12 ecommande globale de services

Image de fond de |a carte des état

Méthode par défaut d'affichage de |a carte des &tat
Le C| Statuawrd comprends World

Méthode par défaut d'affichage de Statuswrl

Temps de rafraichissement des CGI
Son pour un hite Injoignable

Son pour un hite Down

Son pour un senive Critical

Son pour un sendce Waming

Son pour un senive Unknow

Syntaxe de la commande ping

nagiesadmin

nagiesadmin

logofullsize jpg
Cireular (Marked Up) |3

Circular A4

a0

/bindping -n -¢ § $H

Configuration > Centreon > Collecteurs. Paramétrer comme suit.

Accueil| Supervision| Yues| Rapports | Configuration| Administration |

Hiites Serices Utilisateurs Comrmandes Motificatiohs Magios Centreon

3 Meny principal W Configuration b Centreon b Collecteurs

=) Collecteurs
=) ndoZdb. cfy

=) ndomod oig = Maodifier la configuration d'un collecteur
|

Informations sur les Serveurs
. Mom du collecteur
» Connectés Statut
s centadmin Localhost ?
Adresse [P
Script dinitialisation de Magios
Binaire Magios

Binaire Magiostats

07/08/2009 16:10

Paller Principal
®active ODesactiva
®oui Onon
127.0.01

Fetelinit dinagios
fusribin/nagios

iugrhinmnagiostats

Configuration > Centreon > nod2db.cfg > Général. Utiliser le socket TCP. On peut aussi utiliser le

socket Unix.

Accueil| Supervision| vues| Rapports | Configuration | Administration |

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

5> Menu principal W Configuration b Centreon b ndo2db.cfy

=| Collecteurs Général Base de données Rétention
=) ndoZdb.cfy — = - -
= =| Modifier un fichier de configuration de ndo2db
=] ndomod.cfy

Informations ndoZdb

) Description Frincipal

» Comnectés Statut ® pctive ODésactive
& centadmin Requéteur Faller Principal s

Type de socket top v

Mom du socket ivarirunicentreon/ndn.sock

Fort TCP falalat)

Droit d'execution de ndoZdb
Utilisateur ndo2db nagios
Groupe ndoZdb nagios

07/08/2009 16:12

Configuration > Centreon > nod2db.cfg > Base de données. Informations hyper importantes d'acces

a la base de données ndo.
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Accueil| Supervision| Yues| Rapports | Configuration| Administration |

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

5> Menu principal W Configuration b Centreon b ndo2db.cfy

=| Collecteurs
ndozdb. cfy
=] ndomod.cfy

Général  Has

= Modifier un fichier de configuration de ndo2db
Information sur la base de données de ndo2dh

) Type de base de données
> Connectés Hebergeur de la base de données
& centadmin Mom de |a base de donnges
Paort d'gcoute
Préfix
Utilizateur

Iviot de passe

07/08/2009 16:12

My SCIL &
Iocalhost

ndo

3306

nagios_
centreon

Configuration > Centreon > nod2db.cfg > Rétention. Délais de rétention des évenements et contréles

des services.

Accueil| Supervision| Yues| Rapports | Configuration| Administration |

Hiites Services Utilisateurs Comrandes Motifications Magios Centreon

5> Menu principal W Configuration b Centreon b ndo2db.cfy

= Callecteurs
ndozdb. cfy
=] ndomod.cfy

Général Base de données

= Modifier un fichier de configuration de ndo2db
Rétention d'informations pour ndoZdh
Rétention d'evénement
» Connectés Rétention d'historigue de commande
& centadmin Rétention de contrile de service
Rétention de contrdle dhite

Rétention dhistorique d'evénement

07/08/2009 16:12

500 secondes
BO0 secondes
500 secondes
600 secondes
500 secondes

Configuration > Centreon > ndomod.cfg. Utiliser un socket TCP. On peut aussi utiliser un socket Unix.

Accueil| Supervision| Vues| Rapports | Configuration| Administration |

Hites Services Utilisateurs Commandes Motifications MNagios Centreon

» Menu principal W Configuration b Centreon b ndomad. cfg

] Collecteurs
hidoZdb. cfy
=| ndomod cfy

=| Meodifier un fichier de configuration de ndomed

Description
» Connectés Statut
& centadmin Reguéteur

MNom de linstance

Type dinterface

Sortie

Fichier tampon

Port TCP

Taille du tampon de linterface
Intervalle de rotation

Cormrnande de ratation

Délai d'expiration de rotation
Intervalle de reconnexion
Intervalle de notification en cas de déconnection
Options de traiternent de données
Options de sortie

Administration > Options > Options > Centreon.

07/08r2009 16:13

Central-mod

@ pctive ODésactivé
Faoller Principal »
Central

topsocket (&
127.0.01
Narnagiosindomod.tmp
a66S

000

14400

60

15
a00
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Accueil| Supenvision| Wues| Rapports | Configuration | Administration |
Options Modules ACL Basze de données Sessions Etat du seweur A propos

» Menu principal

4 Options

- Centreon

- Magios
Couleurs
SHMP
LDAP
RRDToal
- Débogage

’) Mise & jour

‘ CentStorage
{;\ Media

@ Mon campte

» Connectés

e centadmin

W Adrministration b Options b Centrean

—+, Medifier les Options Générales
{ Informations sur Centreon
Reépertoire
Répartoire YWeb de Centrean
m Taille maximum de la paye
Limite par page (par défaut)
Lirnite par page pour la supenision
‘_-"} Propriétés de la session
Durée d'expiration de la session
q?' Propriétés du rafraichissement
Intervalle de rafraichissement
Intervalle de rafraichissement pour les statistiques
Intervalle de rafraichissement pour la supervision
Délai de premier rafraichissernent pour les statistigues
Délai de premier rafraichissernent pour 13 supenision
:_j' Options d"affichage
Utiliser le modele
Trier les erreurs par
Ordre de tri des erreurs
J’) Fuseau horaire
GMT

Administration > Options > Options > Nagios.

Accueil| Supervision| Yues| Rapports | Configuration | Administration |

10/08:2009 17:42

Jusrilocalicentreon’

Jeentreon/

100

100

el minutes
50 secondes
15 secondes
18 secondes
0 secondes
0 secondes

Centreon-2|»
Durée 4

Croissant %

Options hodules

ACL Base de données Sessions Etat du sereur

A propos

» Menu principal

4 Options

- Centreon

- Magios

- Couleurs

- SHMP

- LDAP
RROToal
Débogage

- CB3
’) Mise & jour
‘ CentStorage
J Media
; kon compte

» Connectés

e centadmin

W Adrinistration b Options b Magios

M Propriétés de Nagios
=] Wersion de Nagios
“ersion de Magios
s Script d'initialisation
Script dinitialisation de Magios
-{j Répertoires de Nagios
Répertoire
Chemin complet de l'exécutable
Répertoire des images
Réperoire des sondes
| Chemin du Mailer
Chemin complet de l'exécutable

10/08/2009 17:43

T

feteiinit dinagios
fusrisharefnagios
fusrbininagios
fusrisharemagiosfimagesfogos!

iustlibinagiospluging

Hin/mail

Administration > Options > Options > Couleurs, je passe!

Administration > Options > Options > SNMP.

Accueil| Supervision| Yues| Rapports | Configuration | Administration |

Options hodules ACL Base de données Sessions Etat du serveur

A propos

» Menu principal

4 Options

- Centreon

- Magios

- Couleurs

- SHMP

- LDAP
RROTool
Diébogage
- CB3
B Mise 3 jour
‘ CentStorags
{;\ Media
& Mon compte

» Connectés

e centadmin

Administra

W Administration b Options b SHMP

", Infermation SNMP

99 snmpd

Cormmunautée globale

“Wersion

99 snmptrapd

Répertaire des fichiers de configuration des traps *
Chemin complet de I'exécutable snmpttconvertmib
Mo du Fichier de log SMNMPTT

Reépertoire des librairies Perl

tion > Options > LDAP.

10/08/2009 17:43

nuhlic

2o

Jfetcfsnmpicentreon_traps!
Jusrbintsnmpttconvertmib
snmptrapd.|og

Jusrilocalilib
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Accueil| Supervision| Yues| Rapports | Configuration | Administration|

Options hodules ACL Base de données Sessions

Etat du serveur A propos

» Mlenu principsl

“& Cptians

- Centreon
Magios
Couleurs
SHMP
LD&R
RRDTool
Diébogage
- OS5
& Mise 4 jour
‘ CentStorags
{;\ Media
& Mon compte

» Connectés

& centadmin

W Administration b Options b LOAR

-, Propriétés LDAP

& Informations LDAP

Activer 'authentification LDARP

Adresse [P du sereur LDAP

Port LDAP

Base LDAP DN

Attribut de Login LDAP

Activer LDAP par S50

&, Informations de recherche LDAP
Utiligateur a rechercher (anonyme si vide)
ot de passe

Filtre LOAP par défaut

Délai de dépasserment de la recherche LDAP
Lirnite de taille pour [a recherche LDAP
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®oui Onan
srv-pdcl.domaine.local
289
DC=example,DC=local
sarmaccountharme

O oui @Nan

CN=compteconnector,0U=Service
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(&fohjeciClass=user)(samaccounttype=8
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Administration > Options > Options > RRDTool.

Accueil| Supervision| Vues| Rapports| Configuration | Administration |

Options Modules

ACL Base de données Sessions

Etat du sereur A propos

» Menu principal

4 Options
- Centreon
Magios
Couleurs
SHMP
LDAR
RRDTool
Débogage
- LS8
’) Mise a jour
‘ CentStorage
{;\ Media
@ Mon campte

» Connectés

e centadmin

W Administration b Options » RROTool

4y Propriétés de RRDTool

“4 Configuration de RRDTool

Chermin complet de l'exécutable RROTOOL
“ersion de RRDTool

10/08/2009 17:43
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Administration > Options > Options > Débogage.

Accueil| Supervision| Vues| Rapports | Configuration | Administration |

Options Modules

ACL Base de données Sessions

Etat du seweur A propos

» Menu principal

4 Options
- Centreon
Magios
Couleurs
SHMP
LDAP
RRDToal
Débogage
- LS8
’) Mise a jour
‘ CentStorage
{;\ Media
@ Mon campte

» Connectés

e centadmin

W Administration b Options b Débogage

-+, Propriétés du débogage
,"—If Debogage
Répertaire des logs

Débogage de l'authentification

Débogage de limportation Nagios

Débogage de RROTool

Débogage de lirmportation des utilisateurs LDAP

Débogage de linventaire

10/08/2009 17:43

Meatflog/centreans

ouilv O Efacer Ie fichier de deébogage
ouilv O Effacer le fichier de débogage
ouilv O Efacer Ie fichier de débogage
ouilv O Efacer le fichier de débogage
ouijv O Effacer le fichier de débogage

Administration > Options > Options > CSS, je passe!

Administration > Options > CentStorage > Options.
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Accueil| Supervision| Vues| Rapports| Configuration | Adrrinistration |
Options Modules ACL Base de données Sessions Etat du serveur A propos

» Menu principal

4 Options
") Mise & jour
\ad CentStorage
- Options
- Gérer
L Media
& Mon compte

» Conhectés

s centadmin

W Administration b Options b CentStorage

~, Configuration de Centstorage

'.[j Dossiers de Sauvegarde
Chemin de |a base de données RRDTool pour les métriques
Chemin de la base de données RRDTool pour les statuts
Chernin de la base de données RRDTool pour les statistiques Magios
%) Durées de rétentions
Taille de |3 base de données RROToal
Durée de rétention des données dans MySQL

a} Options de purge
Aoto suppression des données RRDTool

w4 Options du processus Censtorage
Temps de pause
Intervalle de contrile de la purge

] Options de traitement d'entrée
Type de sauvegarde
Données de peformances

j, Possibilité aprés analyse des donnA®@es de performance
Passer les données dans un autre fichier
Supprimer le fichier

E] Propriétés des logs d'intégration
Archiver les logs de MNagios
Durée de rétention des logs

Fichier log Magios actuel 4 traiter

Idatanrrdtoolimetricss
Idatairrdionlistatuss
Jdatairrdtoolinagios-perd

365 Jours

15 jours

10 (en secondes - Doit &tre supérieur & 10)
G (en secondes - Doit etre supérieur 4 2)

RRDTonl & MySQL

Narnagios/seri s-perfdata

O

Mvarinagios/service-perfdatatmp

il jours

Narfloginagiosiagios.log

Administration > Options > CentStorage > Gérer.
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Accueil| Supervision| Vues| Rapports| Configuration | Administration | Recherche Rapide W
Options hodules ACL Bage de données Sessions Etat du serveur A propos
W Administration b Options b CentStorage b Gerer 10/08/2009 17:44

»» Menu principal

4, Options
3 Wise 3 jour
.‘ CentStorage
- Options
- Gérer
) Media
& Mon compte

» Connectés

@ centadmin

Flus d'actions -
[T Host Service
[ routeurl ser-rt-int

O ser-rt-ping

] routeur2 sar-rt-int

O ser-r-ping

[ routeur3 ser-rt-int

Fl ser-rt-ping

[] routeurs serr-int

F] ser-rt-ping

[] routeurs Sar-rt-int

] ser-rt-ping

[] routeuré ser-rt-int

Fl ser-rt-ping

[ routeur7? ser-t-int

F] ser-rt-ping

123456789 %
Metrics
Ethernet1/_out_Bps - Ethernet10_in_Bps
tirne (ms) - ok
Ethernet1/_out_Bps - Ethernet1/0_in_Bps
ok - time (ms)
Ethernet1/0_in_Bps - Ethermet!/0_out_Bps
ok - time {ms)
Ethernet1/_in_Bps - Ethemet1/0_out_Bps
ok - time (ms)
Ethernet1/_out_Bps - Ethernet1/0_in_Bps
tirne (ms) - ok
Ethernet1/_out_Bps - Ethernet10_in_Eps
tirne (ms) - ok

Ethernet1/0_in_Bps - Ethermet!/0_out_Bps

tirme (ms) - ok

Administration > Options > Média, je saute, il n'y a absolument rien.

Administration > Options > Mon compte.

Rebuild
Waiting
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo
Mo

Mo

Hidden Locked

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Lines 100/% PFage 139

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

Mo

No

Storage
Type
RROTool &
MySaL
RROTool &
MySaAL
RROTool &
MySaL
RROTool &
MySAL
RROTool &
MySQL
RROTool &
MySQL
RROTool &
MySaL
RROTool &
MySQL
RROTool &
MySaL
RROTool &
My SaL
RROTool &
MySQL
RROToal &
MySQAL
RROTool &
MySQL
RROTool &
MySQL
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Accueil| Supervision| Wues| Rapports | Corfiguration | Adrministration |

Options Modules ACL Base de données Sessiong Etat du serveur A propos
W Adrinistration b Options b Mon compte 10/08/2009 17:44

» enu principal

“& Options
‘) Mise a jour

!d ContStorags & Changer mes réglages

-1;| Ivledia q, Informations générales

‘@ Mon campte Mam * admin
Alias / Login * centadmin

» Connectés Ermail = mailsupervis@domaine
Pager

& centadmin
Mot de passe

Confirmer | mot de passe
Langue fr_FRIS0-3859-1 v

Administration > ACL > Menus Access.

Accueil| Supervision| Wues| Rapports| Configuration| Administration | Racherche Rapide W
Options Modules ACL Base de données Sessions Etat du serveur | A propos
w Accass List W Adrinistration b ACL b Menus Access 10/08/2009 17-45
ﬂ Menus Access Plus dactions... v Ajouter Lines 100+ Page 141
ﬂ.. Resnurces Access [ |Hom Description Statut Options
& Access Groups
[ Configuration pages Only access on all configuration pages Désactivé B 1
O Graphic pages COnly access on graphic pages Ativé 1
&
» Connectés
ome page nly access on home page ciive 1
O Onl h Activé &
@ centadmin O Monitaring page Only access an monitaring pages Artivé &
O Fersonal option pages Only access on Option pages Activé & 1
Plus d'actions... & Ajouter Lines 100% Page 1/1

Administration > ACL > Resources Access.

Accueill Supervision| Vues | Rapports | Configuration | Administration |

Options | Modules | ACL | Base de données | Sessions | Hat du serveur | A propos

NGRS 1745

w Posess List o Administration » ACL b Resouroes Aooess
T hierus Aocess
%) Resources fosess

S roness Droupe 7} Modifier une |iste de cortéle d'acodés
=

% Informations générsles

Définition de listes de cortrile d'accés Netitark3id 0B
» Connectés Hias Hetiork 21d 0B
& centadmin Statut ®rcrive Ooesactive
Groupes liés Guest

3 Informations partagées des hites
Focks des hites

@l Groupes dhétes partagés

Groupes daceds des hites arp-divers
grp-net-back =
grp-net-fh
orpenet-t

e

ap-net-u

>

am-secu

Exclure des hites des groupes dhites

[N

|

b Catégories de services partagées
Fovds aux catégories de services Disk

Groupes de services grp-ser-esx
amp-ser-fh
grp-serin-ph
grp-serin-vm
grp-sert |
ar-sernf

>

Qmp-sersecy

=

& Informations supplémertaires
Commentaires

Administration > ACL > Access Groups.
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Accueil| Supervision| Yues| Rapports | Configuration | Administration |
Options Iodules ACL Base de données Sessions Etat du serveur A propos
» Access List W Administration b ACL b Access Groups 10/08/2009 17:16
ﬂ Menus Access
ﬂ Resources Access - .
b Access Groups = Modifier un groupe
[ Informations générales
i Mo du groupe = Guest
» Connectés Mias Guest
e centadmin 42 Relations
Contacts ligs Guest
User
Informations supplémentaires
Statut ® active O Desactive
. . 7
Administration > Base de donnees.
Accueil| Supervision| Vues| Rapports| Configuration | Administration |
Options hModules ACL Base de données Sessions Etat du serveur A propos

W Administration » Base de données

10/08/2009 17:46

J Centreon Statistiques de la base de données

centreon centreon_storage ndo
Taille 4 Mo 3621 Mo 263 99 Mo
Mombre d'entrées 3015 3366541 1183686
Administration > Sessions.
Accueil| Supervision| Wues| Rapports | Corfiguration | Administration |
Options Modules ACL Base de données Sessions Etat du sereur A propos
W Administration b Sessions 10/08/2009 17:47
Uitilisateurs Adresse IP Position Derniére requéte
& admin 172.20.50.127 Wues 17:26:10 Wy
& admin 172,20.50.163 Sessions 17.47:06 Wy
Administration > Etat du serveur.
Accueil| Supension| Vues| Rapports | Configuration | Administration |
COptions Modules ACL Base de données Sessions Etat du serveur A propos

W Administration b Etat du

serveur 10/08/2009 17:48

Informations Systéme : srv-supervision (172.20.50.10)

Mom d'hite cannonigue
1P

Yersion du noyau
Distribution

Uptime

Utilisateurs

Charge systéme

Réseau

Périphérique
lo

etho

sit0

Type

Memoire Physique

- Kernel + applications
- Buffers

- Cached

Point Type
ext3
Jusr ext3
fuar ext3
Smp ext3
/boot ext3
Jdev/shm tmpfs
Jdata ext3

Informations Matériel

sny-supenasion Processeurs 4

172.20.50.10 Modéle Intel{R) Xeon{R) CPU E5345 @ 2.33GHz
2.6,18-128.1 16,85 (SMP) 3 GHz

@ red Hat Enterprize Linux Server release 5.3 (Tikanga) Taille Cache4096 KB

6 heures 0 minutes Bogomips  24008,28

Périph, PCI 00:07.1 IDE interface: Intel Corporation 82371AB/EB/MB PIIX4 IDE
00:0f.0 ¥GA compatible controller: ¥Mware Inc Abstract SYGA I Adapter
00:10.0 SCSI storage controller: LSI Logic / Symbios Logic 53c1030 PCI-X
Fusion-MPT Dual Ultra320 SCSI

3
4,95 5,07 5.30

Réception Envoi Err/Drop 00:11.0 Ethernet controller: Advanced Micro Devices [AMD] 79c970 [PCnet32
400,45 Mo 400,45 Mo 0/0 LANCE]
123,65 Mo 301,16 Mo 0/0 Periph. IDE hda: YMware Yirtual IDE COROM Drive
0,00 Ko 0,00 Ko 0/0 Periph. YMware Virtual disk (Direct-Access)
SCS1 Wiware Virtual disk (Direct-Access
Litilisation mémoire
utilisation Libre Occupé Taille
T 2,35 Go 1,36 Go 3,72 Go
o 13% 497,50 Ma
7% 248,45 Mo
m 17% 648,12 Ma
Swap disgue 0% 1,08 Go 0,00 Ko 1,09 Go
Partition utilisation Libre Occupé Taille
Sdev/mapper/rootvg-rootly I 33% 1,35 Go 733,81 Mo 2,18 Go
Sdev/mapper/rootvg-usrlv P 41% 2,86 Go 2,19 Go 5,33 Go
Sdev/mapper/rootvg-varly I 39% 1,08 Go 776,89 Mo 1,94 Go
Sdev/mapper/rootvg-tmply o 4% 905,67 Mo 35,02 Mo 991,90 Mo
Jdev/sdal o 16% 113,26 Mo 23,59 Mo 144,20 Mo
tmpfs 1 0% 1,86 Go 0,00 Ko 1,86 Go
Jfdev/mapper/datavg-datalv 60% 4,11 Go 7,10 Go 11,81 Go
Totauws : ] 459 12,25 Go 10,82 Go 24,22 Go

phpSysinfo-2.5.1

Administration > A propos.
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Accueil|l Supervision| Vues| Rapports| Configuration | Administration |

Options Modules ACL Base de donnges Sessions Etat du serveur A propos

» A propos W Administration b A propos 10/08/2009 17:49
i/ A propos
& Wb Site Centreon2.0.2
@ Forurn
B Wiki Developped by Merethis
E Collecteur d'erreurs
) Support Chefs de projet :

- Julien Mathis
» Connectés - Rormain Le Merlus

& centadmin
Developpeurs :
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Diamien Duponchells
Cedrick Facon
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Contributeurs :
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Et dautres ..

Avec cette configuration, vous avez Nagios-Centreon d'opérationnel. Il faut maintenant lui donner a
manger! Nous allons ajouter des hotes des services...

Architectures d'hotes Nagios

Un héte au sens Nagios est un éléments qui sera contr6lé. Cela peut étre un routeur, un serveur ou
une sonde de température, bref n'importe quoi qui dispose d'une adresse IP. Ces hotes sont
regroupés dans des groupes d'hoétes afin de les organiser. Un hote demande un nombre assez
important d'informations obligatoires. Pour éviter d'avoir a les entrer a chaque création d'hote, il y
des modeles (ou template) qui sont déja configurés et qu'on utilise lors de la création d'un héte afin
d'hériter de ses propriétés. Grace a |'utilisation de templates, on simplifie énormément la création
d'un héte puisqu'elle se résume a un nom, une description et une adresse IP. L'utilisation des
templates permet aussi de pouvoir changer l'intervalle de check de 3 minutes a 5 minutes en ne
changeant que la configuration du template et non pas de chacun des hotes individuellement et aussi
d'entrer directement en fonction du type d'hote la communauté SNMP associée (réseau, serveurs ou
sécurité).

Le schéma suivant permet de se représenter I'architecture des hotes. Prenons en exemple les
serveurs Windows physiques. On créé un hoéte qui est une machine Windows physique et on utilise le
template tmp-win-ph. Notre hote récupere les informations du template.

Ensuite, on lui ajoute une relation en le rendant membre du groupe grp-win-ph qui regroupe les
serveurs physique Windows. Tout ce qu'il y a au-dessus correspond aux services. L'architecture des
hotes est intimement lié a I'architecture des services. Nous verrons pourquoi tout de suite apres.
Néanmoins, sans réellement parler de services, notre nouvelle hote en dispose pourtant d'un. Il
dispose d'un service qui effectue un ping régulierement afin de savoir si I'hote est allumé. C'est ce
service qui nous alerte lorsque la machine est tombée. La régularité de check de ce service est définit
dans le template. La derniere chose a savoir pour le mécanisme de template est qu'un héte qui hérite
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des valeurs d'un template peut tout de méme spécifier une valeur différente a un champ et c'est celle
de I'hote qui primera sur celle du template. Concretement on est fasse a un mécanisme d'héritage
issu de la programmation « objet ».

‘ grp-ser-win-ph | ‘QI’D-SEr—W\n—vm grp-ser-lin-vm grp-ser-lin-ph ‘ grp-ser-esx aucun grp-ser-secu grp-ser-* “°5‘9":‘;£5
grp-nel-
grp-net-rt
grp-net-sw
grp-net-back
ser-win-disk ser-win-disk ser-lin-disk ser-lin-disk ser-asx-disk Depend ser-*-int grp-net-wi
ser-win-int-ph ser-win-int-vm ser-lin-int-ph ser-in-int-vm ser-esx-int host des ser-*-ping grp-srv-esx
ser-w.m-load ser-w:m-\oad ser-l_m-load ser-!ln—load ser-esx-load alive éléments ser-*-up grpfsrvfl.lnfph
ser-win-mem ser-win-mem ser-lin-mem ser-lin-mem Ser-gsx-mem grp-srv-lin-vm
ser-win-up ser-win-up ser-lin-up ser-lin-up ser-asx-up grp-srv-local
grp-srv-win-ph
i l ¢ l i grp-srv-win-vm
Y 4 Y grp-secu
| grp-srv-win-ph | |grp—5rv—win—vm | | grp-srv-lin-ph | | grp-srv-lin-vm | | grp-srv-esx ‘ | grp-dlvers | grp-secu grp-net-* grp-divers
[ A [ f A
¥ I Y Y
| Win physigue ‘ ‘ Win virtuel | |Lin pnysique| | Lin virtuel | | ESX ‘ | Element | | Element sécu | ] Element reseau |
Templates
- - " i tmp-esx
[tmpwinph | [tmp-winvm | [ tmp-iin-ph | [ tmp-lin-vm | [ tmp-esx | [ tmpecivers | [ tmp- s.ecu | \ tmp- nst | e ph
tmp-lin-vm
tmp-win-ph
tmp-win-vm
tmp-net
tmp-secu
tmp-divers
ser-rt-int ser-wf-int ser-fh-int ser-sw-int ser-back-int
ser-rt-ping ser-wi-ping ser-fh-ping ser-sw-ping ser-back-ping
ser-net-up ser-net-up ser-net-up ser-net-up ser-net-up

Architecture des services mise en place

Pour superviser les hotes, on utilise en premier lieu le ping. Il n'y a donc pas de considération SNMP.,
Par défaut un service Nagios nommé check host alive permet de réaliser ce travail de pings réguliers
afin de savoir si la machine répond ou non. Cette fonction par défaut est utilisé pour tout les éléments
(serveurs, routeurs...). Ensuite viennent s'ajouter les services déclarés dont voici un explicatif de
I'architecture.

Au niveau de Nagios, on créé des commandes basés sur un plugin Nagios qui n'est ni plus ni moins
qu'un script perl avec des options a lui passer. Exemple de commande nommé check_lin_storage pour
superviser les espaces disques.

$USER1$/check snmp storage.pl -H $HOSTADDRESS$ -C $ARG1l$ $ARG2$ -m $ARG3$ -w
$ARG4$ -c $ARG5$ -f

Une fois la commande créée, il faut créer un service qui s'appuie sur notre nouvelle commande. Ce
service va en fait contenir uniqguement les parametres qu'on va passer a la commande. lls seront
passé dans les $ARGX$ avec X pour le numéro de I'argument. Les parametres qu'on passe a la
commande permette de sélectionner tel ou tel matériel ou informations qu'on cherche a remonter.
Exemple de parameétres associés a la commande check lin_storage. lls sont toujours séparés par des
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I$USER2$! - -v2c!""/$|tmp|usr|var|data"!85!95

Le service étant opérationnel, il nous reste une seule chose a faire, ajoute le service a un héte ou un
groupe d'hote. Pour cela, tout est question de portée. Si le service va fonctionner sur tout un groupe
d'hotes, alors il faut le faire plutét que d'ajouter ce service individuellement a chaque hote concernés.

Pour les services CPU ou Load, Mémoire, Disques, Uptime, les commandes fonctionnent toutes sur
chaque environnement. J'ai donc simplement appliqué ces services sur les groupes de machines.

La seule réelle exception est la supervision des interfaces réseaux. Les interfaces ne sont pas les
mémes sur tout les serveurs. Néanmoins, beaucoup de serveurs ont quand méme des cartes
identiques. Ce que je veux dire c'est qu'il y a suffisamment de cas spécifiques pour s'alarmer!

Mais pas de panique, les services de cartes réseaux qui sont associés a des hotes sont applicables
facilement. Grace a des listes, on peut appliquer en une seule fois un service a n'importe quels hotes.
Il faut simplement tester le script sur les machines concernées pour vérifier son bon fonctionnement.

J'utilise comme critere le nom de la carte réseau pour réceptionner les informations des cartes que je
veux surveiller. Si le nom de la carte change, il faut essayer par expression réguliere de sélectionner
la ou les cartes qu'on veut sélectionner. Sinon, on est obligé de créer deux services ce qui est lourd
comme conception.

Le schéma montre pour chaque type d'éléments, dans I'ordre, un groupe de services, des services, un
groupe d'hétes, I'hote lui-méme et un template d'héte. Il y a une hiérarchie différente entre les
serveurs physiques et virtuels. Cette séparation sert justement a séparer les services
convenablement et créer une logique. Le groupe de service n'a pas d'intérét particulier. lls servent a
rassembler les services logiquement mais ne sont pas tres important. On pourrait méme les oublier et
ne pas s'en servir. Ensuite on voit les services qui sont, par une fleche, associés a un groupe d'hotes.
Ceci permet d'appliquer ces services non pas a une machine mais a toutes les machines qui font
parties du groupe.

Les services, tout comme les hotes ont eux aussi leurs templates mais je n'utilise que le template par
défaut nommé generic-service. De ce fait si on veut changer I'intervalle de check de tout les services
on le change dans le template mais on ne peut le faire que pour un groupe de service définit. Ceci est
toujours possible si on créé d'autres templates mais j'ai laissé comme ca car cela convient.

Cf. documentation creation_commandes_services pour plus de précision concernant la création de
commandes.

Au niveau serveurs Windows

Le CPU, la mémoire physique et virtuelle, les disques et I'uptime ne pose pas de probleme pour TOUS
les serveurs Windows physiques ou virtuels. Il n'y a que les cartes réseaux qui sont traitées a part a
I'aide de services par hotes et non sur un groupe entier puisqu'ils ne peuvent s'appliquer. )'ai créé
divers services en fonction des noms des cartes réseaux afin de récupérer le trafic des cartes.
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Au niveau serveurs Linux

Le Load, la mémoire physique et virtuelle, les disques et I'uptime ne pose pas de probleme pour TOUS
les serveurs Linux physiques ou virtuels. Pour les cartes réseaux, il n'y a aucun probléme non plus
parce que les cartes réseaux ne peuvent s'appeller qu'eth0 ou bond0. Il n'y a pas d'autres cas a gérer
ce qui simplifie énormément.

Au niveau serveurs ESX

Le Load, la mémoire physique et virtuelle, les disques, les cartes réseaux (car sont toutes les mémes)
et I'uptime ne pose pas de probléme pour TOUS les serveurs ESX physiques.

Au niveau des routeurs

Pour les routeurs, le service de ping et le service d'interface réseau sont commun a tous les routeurs
notamment grace a un parc de routeur homogéene et une expression réguliere qui récupere
uniquement la liste des interfaces intéressantes.

Au niveau des switchs

Il a été définit pour les switchs HP de ne superviser que leur état : si ils pinguent ou pas. Aucun autre
service n'est ajouté pour ces éléments.

Eléments divers

Le template tmp-divers et le groupe grp-divers regroupent les éléments que nous voulons
uniquement pinger sans services particuliers.

Intervalles de check

Les services que nous avons définies s'appuient tous sur le template generic-service. J'ai modifié
I'intervalle de vérification a 3 minutes pour les hotes et les services

Supervision locale du serveur Nagios

La supervision du serveur Nagios-Centreon est réalisé de maniere séparée par rapport aux autres
serveurs mais est basé sur les mémes principes.

Le serveur NOMSERVEUR est positionné dans un groupe a part avec des services a part. Néanmoins
les services sont les mémes que pour un serveur Linux (Load, RAM, Disque...).
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Graphiques sous Centreon

Nagios Statistics accessible dans le menu d'acceuil ne fonctionnera pas comme cela sans mettre a
jour les chemins. Plusieurs possibilité s'offre a nous, la plus simple est de créer un lien symbolique du
dossier par défaut /var/lib/centreon/nagios-perf vers le dossier dans le disque additionnel
utilisé pour stocker toutes les informations qui évoluent en taille /data/rrdtool/nagios-perf/

cd /var/lib/centreon
ln -s /data/rrdtool/nagios-perf/ ./nagios-perf

De cette maniere les graphiques rrdtool ne pourront pas saturer le disque du systeme.
chown nagios:nagios /usr/bin/nagiostats

On ne devrait plus avoir d'erreurs dans /var/log/centreon/nagiosPerfTrace. log.

Pour que les graphiques fonctionnent sous Centreon, le seul pré-requis est de disposer d'un plugin qui
est capable de produire un résultat compatible perfparse. Par défaut tout les plugins qui se nomment
check_centreon... sont compatibles perfparse. Les autres scripts présentent tous I'option mais il faut
le spécifier en général avec I'option “f".

./check snmp netint.pl -H 172.20.50.126 -C COMMUNAUTE RESEAU --v2c -n
"FastEthernet0/0|FastEthernet0$|Ethernetl/0" -f -k -Y -w 600,600 -c
1000, 1000

Ethernetl/0:UP (2.6KBps/2.6KBps):(1 UP): OK |
'Ethernetl/0 in Bps'=2627;614400;1024000;
'Ethernetl/0 out Bps'=2681;614400;1024000;

Les informations situées apres le caractere “|” sont les informations qui seront utilisées pour produire
le graphique associé. Apres un peu de temps, on doit trouver le service qui s'ajoute dans I'onglet Vues
> |e groupe de I'élément > I'élément.

L'outil qui se charge des graphique est CentStorage, il peut étre intéressant de le surveiller en cas de
probléme.

Pour vider des graphiques et repartir de zéro, c'est possible, il suffit de se diriger dans Administration
> Options > CentStorage > Gérer, de sélectionner les informations qu'on souhaite et de choisir vider
toutes les données du service. Il peut étre intéressant aussi simplement de régénérer la base.

Notifications

J'ai paramétré tout les templates d'hotes et de services afin que les notifications par mails ne soient
envoyé qu'une seule fois. C'est I'option notification_interval positionnée a 0 qui permet de régler cette
possibilité. La boite mail de supervision a bénéficié de regles associées au profil de la boite afin de
séparer les différents types de mail envoyé par Nagios dans différents dossiers.

e WARNING
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e CRITICAL et DOWN
¢ UNKNOWN
e OKet UP

Cette mise en place a été faite sur une boite au lettre Outlook basé sur un serveur Exchange. On peut
réaliser le méme chose avec d'autres serveurs de messagerie afin de créer des régles serveurs
associées a la boite. C'est plus intéressant que des regles associées a un profil parce qu'il faut que ce
profil soit actif pour que les regles soient exécutées.

Ainsi, si on veut obtenir les informations critiques, on n'a uniguement a consulter le dossier CRITICAL
et DOWN sans se poser de questions.

Pour plus d'informations sur la gestion des mails, se reporter a la documentation gestion-
mailsupervis.

Méthode de création de commandes

Cf. documentation exploitation Creation-Commandes-Services.

Erreures connues

no usable data on file

Classique lors de I'ajout d'un élément. |l faut attendre un peu que le fichier situé dans /tmp soit créé.

Pour le script check snmp netint.pl ou check centreon snmp trafic pourla supervision des
interfaces réseaux, il y a un fichier généré par interface. Il faut qu'ils disposent des bonnes
permissions. Par défaut elles sont bien appliquées mais si on fait le test de la commande en root dans
une session putty, le fichier est créé avec les propriétés de root. Du coup, le compte nagios n'accede
pas au fichier en émettant une erreur. Pour remédier a cela utiliser chown ou lancer les commandes
avec le compte nagios.

chown nagios:nagios /tmp/tmp Nagios int.172.25.48.126.Ethernetl 0
chmod 664 /tmp/tmp Nagios*

Les graphiques ne fonctionnent plus. Vérifier dans le log /var/log/nagios/nagios. log que le
message suivant ne s'affiche pas.

[1249903343] Max concurrent service checks (8) has been reached. Delaying
further checks until previous checks are complete...

Si c'est le cas, monter la valeur maximum de check en parallele dans Configuration > Nagios >
nagios.cfg > Optimization > Nombre maximum de controle de service simultanés .
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Sauvegarde centreon

Sauvegarde tout les soirs entre 23h15 et 00h20. Un script exécuté par cron est lancé avant
sauvegarde pour arréter les services et un autre pour les relancer a la fin.

Au passage du script d'arrét, un dump de la base de données est créé ainsi qu'une vérification et une
optimisation de base.

Tous les scripts de sauvegardes sont positionnés dans /opt/scripts/save. Cela suit la convention
de positionner tous les scripts dans /opt/scripts

Restaurer la base de données nagios

Reprendre les dumps sauvegardés.

gunzip dmpinfo020090618.sql.gz dmpmysql20090618.sql.gz
dmpnagios20090618.sql.gz

mysql -u root -p < dmpmysql20090618.sql
mysql -u root -p < dmpinfo020090618.sql
mysql -u root -p < dmpnagios20090618.sql

Faire de méme avec les autres bases.

Rotation des logs

vi /etc/logrotate.d/services-nagios

/var/log/nagios/*.log {
daily
rotate 1
size=1M
compress
dateext
missingok
notifempty
}

/var/log/centreon/*.log {
daily
rotate 1
size=1M
compress
dateext
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missingok
notifempty
}

/var/nagios/host-perfdata {
daily
rotate 1
size=1M
compress
dateext
missingok
notifempty
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